01010110101101010100110101010101001010101010101010101010010101010101010100101011010101010
01011010110101010011010101010100101010101010101010101001010101010101010010101101010101010

01011010110101010011010101010100101010101010101010101001010101010101010010101101010101010

(o)

S

CRYPTONOX MULTIPQINT CRYTPT

)1010101010100101010100101010101010101010101010101010001010101010101010101010101010101010

(o)
\&CRYPTONOX

MULTIPOINT Crypt

® %o i
8 W W

For Single For Users For Groups

Novinka v zabezpecéeni dévernych informacii

Unavuje Vas mnozstvo softwarovych aplikacii, komplikované IT
rieSenia, odkazanost na pomoc externych IT Specialistov a prili$
drahé systémy ochrany VaSich informacii v po€itacoch? Pracujete
s informaciami, ktoré musia byt zabezpelené? Potrebujete
rieSenie pre bezpecny prenos informacii s inymi subjektami?

Prave pre Vas je tu doposial technicky a ekonomicky najvyhodnejsi
spbésob ochrany informacii

produktova rada MULTIPOINT Crypt.

V ¢om je MULTIPOINT Crypt iny?

Pouziva kombinaciu 3 technologickych ochrannych prvkov:

» Software — ochrana vsetkych druhov suborov pomocou silného kryptovacieho algoritmu.

* Hardware — kryptovanie a dekryptovanie suborov je mozné vyhradne za pritomnosti HW
kFuca (v prevedeni USB). Toto hardwarové zariadenie nevyzaduje insStalaciu ziadneho
Specialneho ovladaca.

* Heslo — Pre pristup k zabezpe€enym suborom je nutné zadat’ heslo, ktoré si uzivatel
moze kedykol'vek zmenit'. Toto heslo sa vygeneruje automaticky po zadani zdrojového
ret'azca (max. 64 znakov), ktoré si uzivatel zvoli sam.

Pre koho je MULTIPOINT Crypt uréeny?

Pre jednotlivcov, uzavreté skupiny, ale aj ako prostriedok pre chranenu komunikaciu
medzi viacerymi skupinami, ktoré:

* pozaduju moderné bezpe€nostné rieSenia

* pozaduju individualny pristup

* nemaju déveru v programoch ,,masového Sirenia“

* nemaju déveru v technolégie akejkol'vek formy ,,zdielanych kfu¢ov“
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Preco pouzivat MULTIPOINT Crypt:

¢ jednoducha implementacia do Vasho bezpecnostného rezimu

*  moinost vyberu algoritmu kryptovania 3-DES 168 alebo AES 256

* jednoducha praca so siiborom, subormi alebo prie¢inkami

e vyuZitie pre pracu jedného uZivatela, uzavretej skupiny alebo viacerych uzavretych skupin
e vyuzitie pre pracu na lokalnom, ale aj vzdialenom (zdielanom) uloZisku

«  vytvorenie unikatneho hesla na zaklade uZivatelom zadaného retazca

e tri prvky bezpecnosti (software, hardware, heslo)

« jedinecny pracovny rezim — safety mode

¢ individudlne rieSenia na mieru

«  kazda licencia je unikatna — SW sa prispdsobuje poZiadavkam klienta

«  bez obmedzeného poétu instalaénych miest (moZnost nainstalovat SW na PC v praci, doma, laptop)

Ako to funguje?

Nainstalujete softvér do pocitaca. Heslo je uz od vyroby jedinec¢né, ale v pripade potreby si ho mézete kedykolvek
zmenit'.

Vytvorite subor, ktorého obsah chcete chranit.

Spustite program MULTIPOINT Crypt a autorizujete sa Vasim jedineénym HW klaéom.

Zvolite subor, ktory chcete chranit, potvrdite ilohu heslom a Vase informacie s chranené (pripona suboru sa
nemeni).

Pristup k zakryptovanym siiborom/datam ma len ten uzivatel, ktory vlastni jedinecny HW kla¢ a pozna heslo - teda
VvY!

Subory sa nenachadzaju na HW USB kluci, ale st ulozené vo Vasom PC resp. vzdialenom utlozisku v
zakryptovanej forme.

Ak vyuzivate skupinovu licenciu

Vd'aka MULTIPOINT Crypt moézete komunikovat’ aj s inymi subjektmi.

Pre pracu v skupine sa upravuje SW na konkrétne mnozstvo uzivatelov v kombinacii s konkrétnymi unikatnymi
HW kFaémi.

Jednoducho poslete chraneny subor emailom €lenovi Vasej skupiny alebo chraneny subor ulozite na vzdialené
ulozisko.

Pri tejto forme komunikacie neposielate Sifru, kfi¢ a ani napovedu hesla alebo formy kryptovania.

Jedine ¢len Vasej skupiny, ktory ma unikatnu licenciu SW, jedineény HW kFu¢ a heslo ma pristupové pravo k
informaciam.

NOT LEAVE TRACES
IN THE COMPUTER

Spojenie software + HW klu¢ + heslo znamena ze kazdy produkt MULTIPOINT Crypt
je unikatny a pre pracu s produktom su vSetky prvky ochrany vzajomne zavislé. V
praxi to znamena ze uzivatel musi vlastnit’ spravnu licenciu software, konkrétny HW
klu€ so spravnym ,,seed code“ a musi poznat’ uzivatel'ské heslo.

Pri vyvoji produktu sa k jedine€nej licencii software priradzuje jedineény HW kl'ué¢
pricom software predstavuje len uzivatelské rozhranie. Samotné kryptovanie je
vykonané na zaklade pokynov z HW kliuca. Tymto krokom je eliminovany neziaduci
prvok — a to stopa v PC s informaciami o forme a sile kryptovania ktorii zanechavaju
Standardné produkty.

Vyraznym prvkom ochrany je uzivatelom voleny ,,seed code* na zaklade ktorého je
vypocitané heslo, pricom sa ,,seed code“ v zakryptovanej forme uschova v HW klu¢i
a sluzi ako ochrana proti klonovaniu tohto HW kl'aca.

CRYPTONOX - viac nez heslo
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Produkty rady MULTIPOINT Crypt je mozné vyuzivat' :
* individualne

* v uzavretej skupine uzivatelov

* medzi viacerymi uzavretymi skupinami uzivatelov

Ato

- lokalne - zabezpec&enim citlivych informacii na pracovisku

- vzdialene - pracou so zabezpecéenymi citlivymi informaciami zo vzdialeného uloziska (uzivatel nechce
mat’ ulozené citlivé informacie vo svojom PC)

Modelové priklady:

Vs d

FLES
DATA user

Pri vyvoji bol kladeny déraz na to aby samotna praca s produktmi MULTIPOINT Crypt bola uZivatelsky velmi jednoducha a dala sa obsiahnut do niekolkych krokoch:

1, vytvorenie suboru s chranenymi informaciami

2, spustenie programu MULTIPOINT Crypt (len za pritomnosti HW kltca)

3, vyber stboru ktory uZivatel potrebuje chranit

4, zvolenie Ukonu zasifrovat a potvrdenie tohto Ukonu uZivatelskym heslom
5, subor je chraneny a uloZeny v uZivatelovom PC

ALY T - PRSIy - PRy Pty |
DATA LeeR S N —— LeeR DATA

Ale ak md uzivatel zakdpeny produkt MULTIPOINT Crypt v ,,skupinovom” prevedeni tak chraneny sibor méze poslat ¢lenovi jeho skupiny ktory:

3, spustenim programu MULTIPOINT Crypt (len za pritomnosti HW kluca)
2, vyberom Sifrovaného suboru ktory uzivatel prijal od ¢lena jeho skupiny
1, zvolenim Ukonu ,desifrovat” a potvrdenim tohto konu uZivatelskym heslom

Ziska pristup k jemu uréenym informaciam.

Pre koho je MULTIPOINT Crypt uréeny?

Pre jednotlivcov, uzavreté skupiny, ale aj ako prostriedok pre chranent komunikaciu medzi viacerymi skupinami.

Napriklad advokatske kanceldrie - komunikacia v ramci spoloénosti, zabezpeéena komunikacia firma - klient. Klient méze komunikovat so svojim
advokatom z ktoréhokolvek miesta na svete. Advokat obdrzi 2 licencie produktu CRYPTONOX MULTIPOINT Crypt (2xDVD box s CD a HW klu¢om) ktoré su
nastavené do reZimu uzavretej skupiny 2 uzivatelov. V PC je pre kazdého klienta inStalovany unikatny software v kombinacii s unikatnym HW kluéom. Ak
klient posle kryptovany dokument tak ho opravnena osoba desifruje a odovzda nadriadenej osobe.

Exekutorské, Notarske urady, spolocnosti s pridanou hodnotou -vyskum, vyvoj — komunikacia v ramci spolo¢nosti, zabezpecena komunikacia firma - klient.
Vsetky formy elektronickej archivacie udajov a dat. Ochrana osobnych udajov.
Vsetky spolocnosti ktoré kladu déraz na vysoky bezpecnostny Standard pri komunikacii

- zabezpecena komunikacia firma - klient
- komunikacia v ramci spolo¢nosti - interne medzi exekutivou

i

pre uzZivatelov pre skupiny

pre uzivatela
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Vyhody produktu MULTIPOIN Crypt:

+ data su ulozené a kryptované pomocou hardwarového kluca v pocitaci (nie su ulozené na klUci)
+ bezpecnostné ukoncenie prace odpojenim HW kluca

+ moznost pracovat' v uzavretej skupine, ale aj medzi viacerymi skupinami

+ bez moznosti “klonovania” HW kfuc¢a

Technicka Specifikacia:
Typ kryptovania: 256-bit AES (Advanced Encryption Standard)

168-bit 3-DES (Triple-DES)
Ochrana: podmienené pritomnostou hardwarového kltca

HW kl'u¢: prostriedok globalne unikatnej HID bez potreby instalacie driverov.

Typ HW kltca: Model USB s rozhranim USB 2.0 (spatne kompatibilny).

Ochrana: jedine¢ny HW modul chraneny HW adresou, heslom a seed kddom.
Heslo: Heslo je generované z uzivatelom zadaného 64 bytového retazca (seed code)

SW prostredie: jednoduché uzivatel'ské rozhranie a ,no-ADMIN-needed” inStalacia

Operacny systém: Podpora Windows XP a vyssi

NON-ADMIN CRYPT o SAEETY
NEEDED
INSTALATION w MODE
Kontakt:

www.cryptonox.com
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